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KB - monitoring

Monitoring podezřelých operací - analýza rizik
• Přesměrování plateb 

• monitoring změn čísel účtů v číselníku bankovních účtů

• změna částky, účtu nebo SSMB v uzavřených závazcích

• změna částky, účtu nebo SSMB, čísla účtu či kódu banky

v uzavřených platebních příkazech

• změna částky, SSMB či příjemce ve vystavených šecích

On-line analýza,  auditní uložiště monitorovaných změn 

tabulka fis.TKBAUDIT (KDO, KDY, CO změnil)

tabulka fis.TKBPARAM (pravidla pro vyhodnocení)
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Monitoring podezřelých operací – on-line analýza 
• Přesměrování plateb 

• monitoring změn čísel účtů v číselníku bankovních účtů

• změna částky, účtu nebo SSMB v uzavřených závazcích

• změna částky, účtu nebo SSMB, čísla účtu či kódu banky

v uzavřených platebních příkazech

• změna částky, SSMB či příjemce ve vystavených šecích

On-line analýza,  auditní uložiště monitorovaných změn 

tabulka fis.TKBAUDIT (KDO, KDY, CO změnil)

tabulka fis.TKBPARAM (pravidla pro vyhodnocení)

Cílové mailové adresy pro varování se nastavují v 
systémových parametrech KB_MAIL_TO, KB_MAIL_CP  
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Monitoring podezřelých operací – on-line analýza 
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Monitoring podezřelých operací - analýza rizik
• Přesměrování plateb 

• monitoring změn čísel účtů v číselníku bankovních účtů

• změna částky, účtu nebo SSMB v uzavřených závazcích

• změna částky, účtu nebo SSMB, čísla účtu či kódu banky

v uzavřených platebních příkazech

• změna částky, SSMB či příjemce ve vystavených šecích

Parametrizace,  auditní uložiště monitorovaných změn 

tabulka fis.TKBAUDIT (KDO, KDY, CO změnil)

tabulka fis.TKBPARAM (pravidla pro vyhodnocení)

TKBPARAM
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KB - monitoring
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Monitoring podezřelých operací – off-line analýza 
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Monitoring podezřelých operací – off-line analýza – tabulka parametrů KB 



KB – ukončení platnosti osoby

Ukončování uživatelů iFIS při ukončení platnosti osoby

• nová časová značka pro expiraci uživatelského účtu

• nastavuje se automaticky  s každou změnou platnosti  PLATI OD/DO u osoby  v 
iFIS*Osoby (aktualizace J_OSB při importu propaguje PLATNOST_DO do RRP – změna v importu osob)

• kontrola expirace při  každém LOGIN na úrovni fis.ON-LOGON triggeru

• hlídání expirace lze parametricky zapnout /vypnout

•upozornění uživatele na blížící se ukončení platnosti účtu 

•upozornění na provedené ukončení /uvolnění uživatelských účtů na mailovou 
adresu správce
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KB – správa uživatelů
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IDLE TIME – doba nečinnosti uživatele v minutách (časově 
náročné dávkové zpracování, F7,F8 dotazy a tisky znamenají 
činnost)
DEFAULT = neomezeno

KB_UZIVATEL = 30min

KB_SPRAVCE = 15min

PASWORD LIFETIME – doba platnosti hesla ve dnech
DEFAULT = neomezeno

KB_UZIVATEL = 180 dnů

KB_SPRAVCE = 180 dnů

PASSWORD_GRACE_TIME – doba, po kterou se 
upozorňuje na potřebu změny hesla
DEFAULT = neomezeno

KB_UZIVATEL = neomezeno

KB_SPRAVCE = neomezeno

PASSWORD_VERIFY_FUNCTION – určuje název validační 
funkce pro kontrolu formátu nově vytvářeného hesla (nesmí 
se shodovat s minulým heslem, velké/malé, počty číslic apod.)

DEFAULT, KB_UZIVATEL i KB_SPRAVCE =

f_kb_verify_psw

(hlídání minimální délky, podobnosti hesla…)

ORA DB parametr (SE+EE)          RESOURCE_LIMIT = TRUE

http://docs.oracle.com/cd/B28359_01/server.111/b28286/statements_6010.htm

KB – správa uživatelů

http://docs.oracle.com/cd/B28359_01/server.111/b28286/statements_6010.htm
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Odpojení při nečinnosti
(parametr IDLE_TIME)
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Odpojení při nečinnosti
(parametr IDLE_TIME)



KB – správa uživatelů

Expirace

-

změna 
hesla
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Funkce pro kontrolu složitosti hesla 
(PASSWORD_VERIFY_FUNCTION - f_kb_verify_psw):

- Minimální délka hesla je 8 znaků

- Heslo nesmí být stejné nebo podobné username
nebo username(1-100)

- Heslo nesmí být stejné jako username pozpátku

- Heslo nesmí být stejné nebo podobné názvu 
databáze nebo názvu databáze(1-100)

- Příliš jednoduché heslo. Seznam slov, která 
nemohou být použita jako heslo:

( 'welcome1', 'database1', 'account1', 
'user1234', 'password1',

'oracle123', 'computer1', 'abcdefg1', 
'change_on_install')

- Heslo nesmí být oracle(1-100)

- Heslo musí obsahovat alespoň jednu číslici

- Heslo musí obsahovat alespoň jedno písmeno

- Heslo se musí od předchozího hesla lišit alespoň 
ve 3 znacích


