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KB - monitoring

Monitoring podezrelych operaci - analyza rizik
« Presmérovani plateb

« monitoring zmén cisel uctd v ciselniku bankovnich ucti
« Zména castky, uctu nebo SSMB v uzavrenych zavazcich
s zména castky, uctu nebo SSMB, cisla uctu ¢i kodu banky

v uzavrenych platebnich prikazech

« zména castky, SSMB ci prijemce ve vystavenych secich

Monitorovany systém

Dozorujici systém

......

Mail, SMs

Laa

— &%

Analytik

On-line analyza, auditni uloZisté monitorovanych zmén
tabulka fis. TKBAUDIT (kDoO, KDY, CO zménil)
tabulka fis. TKBPARAM (pravidia pro vyhodnoceni)



KB - monitoring

Monitoring podezrelych operaci —

Presmeérovani plateb

« monitoring zmén cisel uctd v ciselniku bankovnich ucti
« Zména castky, uctu nebo SSMB v uzavrenych zavazcich
s zména castky, uctu nebo SSMB, cisla uctu ¢i kodu banky

v uzavrenych platebnich prikazech

« zména castky, SSMB ci prijemce ve vystavenych Secich

Dozorujici sEtém

on-line analyza

On line o _
v 7 Ah[ analyza /-_

Monitorovany systém |

Sbér udalosti

i

Parametrizace

....... Lo

Mail, SMs

|
N Olene
TKBAUDIT | sz

"

_____ii___
Tﬁﬂ

— &%

.
Ad-hoc %
analyza B

Analytik

On-line analyza, auditni ulozisté monitorovanych zmeéen
tabulka fis. TKBAUDIT (kDoO, KDY, CO zménil)

tabulka fis. TKBPARAM (pravidia pro vyhodnoceni)

Cilové mailové adresy pro varovani se nastavuji v
systémovych parametrech KB_MAIL TO, KB_MAIL CP

I.Ea| Y3+ - @ |= 1FIS - Upozomnéni na zménu bankovniho G¢...

Zprava VioZeni MozZnosti Formatovani textu Revize & a
TR
B3| B 7 U |:i=-i= E?E__EJ, e
VioZit [ mena | Zahrnout| Znadl lupa | Bezpedné
- « w- A == = EI/ - - - odeslat
schranka Zakladni text Lupa | Soukromi
Komu... | "TomaE Malkus" <tmalkus @bbm.cz=; |
| =% .
N Kopie... | rkos @bbm.cz | i
Predmét: |iFIS - Upozornéni na zménu bankovniho Gétu | Ll
ETJ i
----- Original Message----- 1
From: iFIS ZKB [mailto:ifis_KB@bbm.cz]
Sent: Wednesday, November 25, 2015 1:24 PM
To: tmalkus@bbm.cz [l
Cc: rkos@bbm.cz
Subject: iFIS - Upozornénina zménu Uctu
Importance: High
Pozor, byla provedena zména &isla G&tu 7568700247/0100 BEEny et
i
Phvodni Gislo: 7568700247
Mové Cislo: 999-566870066
Zménu provedl| uiivatel: PNECINOV
Dne: 25.11.201513:24:03 I
Zkontrolujte opravnénost provedené zmény!
-

Tomas Malkus




KB - monitoring

Monitoring podezrelych operaci — on-line analyza

£l &8 4 |5 iFI5 - Upozormeéni na zménu bankovniho sp‘o-j;ni nebo Eastky Uzavieného... | = 5]
Vegoug | —'—"‘—:
ul Vlgzeni Mozposti Formatgugni textu Revize )

i g 3 @

& 11 ~ A A [E9] [m Ffipojit soubor ¥ Ipracovat
Bxs | B I U mé 29 Piipojit polozku = ¥ Vysoka dileitost
VloZit mena . Lupa | Bezpeiné
- ¥ ¥-A - [ Podpis - B Nizka dilefitost odeslat =

Schranka Zakladni text

| | | Zahrnout | Inacky G| lupa | Soukromi |
Komu... | "Tomas Malkus” <tmalkus @bbm.cz>; L
E EY a5y + iFIS - Upozornéni na zménu bankovniho spojeni nebo castky Uzawvreného platebniho pii... Elﬁu
= Kopie.. | [ rkos@bbm.ce ™ R ) o= | p poj ey p p
] L — - - - — — - Zprava VioZeni MoZnosti Formatovani textu Revize & 0
Predmet: | iFIS - Upozornéni na zménu bankovniho spojeni nebo castky Uzavieného zavazk ]
- - A A agﬂ @ il Pfipojit soubor ¥ Zpracovat = Q W
_____ Original Message---—- Ea | B J U |:i=-i= S 0 Pfipojit polozku = ¥ Vysokd dilefitost
"““I‘g"“”“"“””"g” - VioZit b Adresar Kontrola L Lupa Bezpecné
From: iFIS ZKB [mailto:ifis_KB@bbm.cz] - F| - A =E == jmen | L% Podpis ~ § Nizka dilefitost odeslat ~
Sent: Wednesday, November 25, 20151:23 PM Schranka T | Zakladni text | Iména Zahrnout Znacky 5| Llupa | Soukromi |
To:tmalkus@bbm.cz
Cc:rkos@bbm.cz Komu... | "Toma$ Malkus" <tmalkus@bbm.cz:; | I
Subject: iFIS - Upozorn&ni na zménu bankovniho spojeni nebo &astky Uzavieného zavazku — | <os @hh |
opie... rkos @bbm.cz
Importance: High Odeslat g
Predmét: | iFIS - Upozornéni na zménu bankovniho spojeni nebo ¢astky Uzavieného platebniho pfikazu 3112000059

Pozor, byla provedena zména bankovniho spojeni nebo éastky Uzavieného zavazku 9113

Plvodni Eastka: 34,51

MNova castka: 34,5

Pavodni Géet: 1515151515/0600
Novy Géet: 1515151515/0600
Pavodni spec. symbol:

Movy spec. symbol:

Zménu proved| uZivatel: FIS_01
Dne: 25.11.201513:22:32

Zkontrolujte opravnénost provedené zmény.

From: iFIS ZKB [mailto:ifis_KB@bbm.cz]

Sent: Wednesday, November 25, 2015 1:23 PM
To: tmalkus@bbm.cz

Cc: rkos@bbm.cz

Subject: iFIS - Upozornéni na zménu bankowniho spojeni nebo Eastky Uzavieného platebniho pfikazu 3112000059
Importance: High

Pozor, byla provedena zména bankovniho spojeni nebo £astky Uzavfeného platebniho pfikazu 3112000059 !

Pavodni Edstka: 100 000,00 CZK

MNové £astka: 350,00 CZK

prvadni (iEet SO011AN0N0L S TON

L5




KB - monitoring

Monitoring podezrelych operaci — on-line analyza

Kategorie SYSPARAN
Popis Mailova adresa pro upozornéni generovaného modulem KB
Subjekt KB_MAIL_TO
MNazev MWailova adresa pro upozornéni generovaného modulem KB

& Rep. - [£] EUR_PREP_KURZ- Kurz pro pfepocet dat v systému - v ra
- [E] HV_PRISTUP- Uroved pfistupowich pravv Data Harvester
- [£] INSTIPS- Typ instalace IPS

Manip. mad |
- [5] JSP_EXE_URL- .. .
- [E] JSP_HESLO- ... Syspar_Type C
E>@ JSP_IMENO- .. Syspar_Value zzit@bbm.cz, rkos@bbm.cz
Lov_Frm
- [E] JSP_ORGJ- .. WModif By User N
- [E] KB_CHECK_USR_EXP- Konfrola expirace uivatelského Kod aplikace RRP

- [E] KB_MAIL_CP- Mailova adresa pro kopii upozornéni generc

&[] KEY_DELIM- Oddélovat &asti klige
- [E] MAILING _INTERVAL- Funkce, ktera vraci asovy interval pi
- [E] MAIL_SERVER- Jménao mail serveru pro odesilani e-mail
& [E] PRIVILEGE_SUPERMAMAGER- Supermanazer piistupovy
- [£] REP_DEF_FORMAT- Vijchozi vistupni format

- [£] REP_FORMATS- Vistupni formaty sestav

- [E] STOP_IFIS- Zprava pro odmitnuté ufivatele

- [E] SYM_MENU_COUNT- Max. pocet poloZek v poloZce menu
- [E] SYM_NOT_WRITTEN_APPSYS- Seznam apl. systémi bez
- ] SVR_DELIM- Oddélova adresafi na serveru

- [E] SVR_LOG- Adresaf soubort s protokoly na serveru

- [£] TRG_J_CUC_UPDLOCK- Pfiznak pouZivani triggeru J_Cl
- [E] TRG_J_MST_UPDLOCK- Pfiznak pouZivani triggeru J_MS
&-[5] TRG_J

1

Hiedej: KB_CHECK_UsA_| Fittr: Obéerstv... ]|| Konirmrém'subie...]|




KB - monitoring

Monitoring podezrelych operaci — on-line analyza

Akce Edita Dotaz Blok Zaznam Pole Funkce

~ Parametry
M? Nazev Kratky popis Systémova hodnota
Kontrola expirace uZivatelského (¢t pfi prinlagovar +

=

Uping popis  Kontrola expirace uFivatelského 0&tu pfi pFinlaZovani +/-

Typ parametru ¢ Lov vavaminyz I Aee [ =
Hodrnoty o roe | Hodnaty pro uZivatele
M7 Role Hodnota

=

5
—|—|—|—|—|—|—|—|€|§
IRy




KB - monitoring

Monitoring podezrelych operaci - analyza rizik
« Presmérovani plateb
« monitoring zmén cisel uctd v ciselniku bankovnich ucti
« Zména castky, uctu nebo SSMB v uzavrenych zavazcich
s zména castky, uctu nebo SSMB, cisla uctu ¢i kodu banky
v uzavrenych platebnich prikazech
« zména castky, SSMB ci prijemce ve vystavenych secich

Dozorujici systém

v
On-line —r_
- s T _/-_ | E
| . | Mail, SMS

Monitorovany systém

......

| 3
N Olene '._._ . &%
TKBAUDIT | sz :
Ad-hoc |
1vD &g
TKBPARAM
: Analytik

Parametrizace, auditni ulozZisté monitorovan ych zmen
tabulka fis. TKBAUDIT (kDo, KDY, CO zménil)
tabulka fis. TKBPARAM (pravidia pro vyhodnoceni)




KB - monitoring

Monitoring podezrelych operaci — off-line analyza

iFIS - UZivatel KB_SPR - Ek_jednotka: BEMVYV@VYV

Zamnam Pole Funkce

© ay internetFIS Cirlek 24.03 2016

il ] Ufivatele
i Systém ﬁ
—L Ciselniky Mastaveni systému
0 Zakazky - Projekty 1. 00270 - Obecny prohliZeci FRM - Néhled na ziét listinu STD
0 Uitetnictvi 2. 00605 - Cisehik Iokalnich s#i
0 Rozpoity HE3 2. 00607 - Uohy na lokainich sitich
I Finance EZ 4. 00328 - Cislo davky importu
) wajetek 5. 00130 - Blokovani funkel
O zasoby 6. 00303 - Prenosové funkce
[ Objednavky 7. 98909 - Kenverzni tabulka pro import ze SZP
-0 Jadro 2. 00304 - Nastaveni nékterych &iseinych fad
- Sprava runtime repository 9. 00305 - Tisk a rezervace Eiselnych Tad
- Zakiadni sluzby 10. 00302 - Parametry

11. 01203 - Typy akci
12. 01316 - Systémova pravidia pro velitelné poloZky (&etni vty

13. 00309 - Parametry pfenosd mezi oroanizacemi

14. 00315 - Parametry mailoviych upominek
+E3 15. 00310 - Sprava jadrovych domén
—EZ 18 11003 - Definice vazeb pfioh k dokladu

17. 11004 - Adi trace u vch i vzhledu formulard
18. 11005 - Definice elekironického zaznamu

19. 11006 - Definice vazeb Eablon pro e-mail

21. 00261 - Sprava nesparovanych pfich
2200312 - Sprava formulard
23. 00314 - Spréva reportd

24. 00330 - Spréva systémovich certifikatd
25, 00340 - Parametry pro generovani zprav do Gkolovniku
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Monitoring podezrelych operaci — off-line analyza

3 iFIS - UZivatel: KB_SPR - Ek.jednotka: BBMVYV@VYV

Akce Editace Dotaz Blok Zdznam Pole Eunkce Nastroje Napovéda Filiry

® ey [Fs ~)  Tebuky  © Ponledy @ saL KE - audit __ zobrazt |

Char Number DateTime KB - audtt - prikazy
(& - KB - audit - Seky
KB - audit - &ty

KB - audit - uZivatelé

KB - audit - zévazky

KB - parametry

RK_TEST_01_FIS =




KB - monitoring

Monitoring podezrelych operaci — off-line analyza

[ WIS - UZivatek KB_SPR - Ek.jednotka: BBMVYVEVYV
Dotaz Blok

B Bt %) "NEM Ao de G DE@LP i

@ Nav IR -]  Tabuky " Pohledy ® SQL | KB - audit - Zobrazit
EKJID ULO IENTITA UNIDENT KDOZAD KDYZAD POLOZKA
[ 14 [1_cuc 105765 Fis_01 [28.05.2015 00:00:00
14 [1cuc 105765 Fis_01 28.05.2015 00:00:00
1 32 [TEKRPRIK 3112000089 |FIS_01 17.12.2015 00:00:00 CASTKA
14 [1_cuc 229726 FIS_01 24.01 2016 00:00:00
14 [1_cuc 433408 Fis_01 24.01.2016 00:00:00
B 2 [pBa_usems ADAMEJOS 01.03.2016 00:00:00 PROFILE
2 [oBA_ustrs ADAMEJOS 01.03.2016 00:00:00 PROFILE
2 |[oBA_usERS ADAMEIDS 01.03.2016 00:00:00 PROFILE
2 [oBA_usERs ADAMEIDS 01.03.2016 00:00:00 PROFILE
2 [oBA_usERs ADAMEJOS 02.03.2016 00:00:00 PROFILE
2 [oBA_ustrs ADAMEJOS 02.03.2016 00:00:00 PROFILE
2 |[oBA_usERS ADAMEIDS 02.03.2016 00:00:00 PROFILE
2 [oBA_usERs ADAMEIDS 02.03.2016 00:00:00 PROFILE
1 32 [TEKDOFA 9113507013 |Fi5_01 15.12.2015 00:00:00 CELK
14 [i_cuc 1 FIS_01 15.12.2015 00:00:00
14 [1_cuc 1 FIS_01 15.12.2015 00:00:00
14 [1_cuc 120423 Fis_01 24.01.2016 00:00:00
14 [1cuc 120423 Fis_01 24.012016 00:00:00
14 [i_cuc 129423 FIS_01 24.01.2016 00:00:00
DBA_USERS ADAMEIDS 01.03.2016 00:00:00 PROFILE
2 [oBA_usERs ADAMEIDS 01.03.2016 00:00:00 PROFILE
2 [oBA_usERs ADAMEJOS 01.03.2016 00:00:00 PROFILE
2 [oBA_users ADAMEIOS 01.03.2016 00:00:00 PROFILE
2 [DBA_USERS ADAMEIDS 02.03.2016 00:00:00 PROFILE
2 [oBA_usERs ADAMEIDS 02.03.2016 00:00:00 PROFILE
2 [oBA_usERs ADAMEJOS 07.03.2016 00:00:00 PROFILE
I+ 2 [oBA_ustrs ADAMEJOS 07.03.2016 00:00:00 PROFILE

Zaznam: 11140
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Monitoring podezrelych operaci — off-line analyza

[d iFIS - UZivatek KB_SPR - Ek.jednotka: BBMVYV@VYV

1am Pole

-  Tabuky  Pohledy @ SOL [ KB - audit - aity = Zobrazit ]
UNIDENT KDOZAD KDYZAD POLOZKA
105765 FIS_ 1 128.05.2015 00:00:00
105765 FIS_01 28.05.2015 00:00:00
14 |J_CuC 229726 FIS_01 24.01.2016 00:00:00
14 |J_CuC 433494 FIS_01 24.01.2016 00:00:00
14 |J_CuC 1 FIS_01 15.12.2015 00:00:00
14 |J_CuC 1 FIS_01 [d iFIS - UZivatek KB_SPR - Ek.jednotka: BBMVYV@VYV
14 jJ_cuc 128423 FIs_1 Akce Editace Dotaz Blok Ziznam Pole Funkce Nastroje Napovéda Filry |
T e Y T e A =T
14 |J_CUC 47 JADRO_FAES
14 [1_cuc 47 JADRO_FAES & Nav (Fs =) C Tabuky © Pohedy ® sQL (ke - auah - gety = Zobrazi
14 |J_CUC 47 JADRO_FAES BUVHODH " POPIS STAN
4 |cuc 48 JADRO_FAES [« [rse8700247 [7s68700247 zména Gisla Gty
14 _cuc 48 JADRO_FAES 7E88T00247 7568700247 zména Eisla G&tu
14_|cue 48 /ADRO_FAES 4843470287 1212121212 zména Eisla Gétu
i | BT 45 JADROTHAES 9e301021 [RRRRRRREE: zména disle Gétu
14 _|cue 48 JADRO_FAES 19-5504540257 19-5504540258 zména Eisla Gétu
14 _|cue 48 JADRO_FAES 19-5504540258 19-5504540257 zména Sisla 0étu
14 peue 47 JADRO_FAES 17282083 1212121212 zména Eizla Gétu
14 peue 440324 JDAN 1212121212 17282083 zména Eisla Gétu
14 .cuc torrrz e 17282083 1212121212 zména Gisla Gty
oo 001 zména Eisla Gétu
001 00 zména Eisla &ty
001 00 zména Eisla Gétu
o 01 zména cisla Gty
01 0 zména Eigla tétu
o 02 zména Eisla Gty
02 0 zména Eisla &ty
1] 02 zména Eisla Gétu
0z 0 zména Cisla Gétu
00 001 zména Eigla tétu
18-5505030267 18-550503067 zména Eisla Gétu
|23709231 023709231 zména Eisla G&tu
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Monitoring podezielych operaci — off-line analyza — tabulka parametri KB

Fd iFIS - UZivatek KB_SPR - Ek.jednotka: BBMVYV@VYV
Akce Editace Dotaz Blok

& Hav Bl © Tabully  © Pohledy  ® SOL B - parametry = Zobrazit
POLOZKA TYPZMENY KCLIMIT KCVETSI KCMENSI P
CELK E 10000

kce Editace Dotaz Blok Zaznam Pole F

L [Fs -] O Tabuky  © Pohledy W SOL [KB - parametry - Zobrazit |
TYPZMENY KCLIMIT KCVETSI KCMENSI POCESDFFAPIS

@ E 10000 3 |Zavazek k zaméstnanci vEtEi neZ 10 000,- KE




KB — ukonceni platnosti osoby

Ukoncovani uzivatell iFIS pri ukonceni platnosti osoby

« nova casova znacka pro expiraci uzivatelského uctu

 nastavuje se automaticky s kazdou zmeénou platnosti PLATI OD/DO u osoby v
IFIS *Osoby (aktualizace J_OSB pri importu propaguje PLATNOST _DO do RRP — zména v importu osob)

- kontrola expirace pri kaZzdem LOGIN na drovni fis.ON-LOGON triggeru
- hlidani expirace Ize parametricky zapnout /vypnout
~upozornéni uzivatele na blizici se ukonceni platnosti uctu

-upozornéni na provedené ukonceni /uvolnéni uZivatelskych uctid na mailovou
adresu spravce



KB — ukonceni platnosti osoby

[3 iFIS svijany esko

Okno

UZivatel: |adameios

tel ma ukondenu platnost




KB — ukonceni platnosti osoby

> [E] EUR_PREP_KURZ- Kurz pro piepocet datv systému -vr:
>- [E] HY_PRISTUP- Uroveri pfistupovich prav v Data Havester
5 (2] INSTIPS- Typ instalace IPS

>-[E] JSP_EXE_URL- ...

o [E] JSP_HESLO-

o 5] JSP_IMENO- ..

- [E] JSP_ORGJ-

- [E] KB_MAIL_CP- Mailova adresa pro kopii upozornéni genert
- [E] KB_MAIL_TO- Mailova adresa pro upozoméni generované
>- 5] KEY_DELIM- Oddélovad Casti klite

- [E] MAILING_INTERVAL- Funkce, ktera vraci éasovy interval p
o [£] MAIL_SERVER-Jméno mail serveru pro odesilani e-mail
5 [Z] PRIVILEGE_SUPERMANAGER- SupermanaZer pfistupovy
- [E] REP_DEF_FORMAT- Vichozi vistupni format

5 [£] REP_FORMATS- Vistupni forméty sestav

- [E] STOP_IFIS- Zprava pro odmitnuté uZivatele

- [E] SVM_MENU_COUNT- Max. poet poloZek v poloZce menu
- (5] SVM_NOT_WRITTEM_APPSYS- Seznam apl. systémii bez
- [£] SVR_DELIM- Oddélovad adresafd na senveru

- [E] SVR_LOG- Adresaf soubort s protokoly na serveru

5[] TRG_J_CUC_UPDLOCK- Pfiznak pouZivani triggeru J_Cl
5 (2] TRG_J_MST_UPDLOCK- Pliznak pouZivani triggeru J_MS

|

>-E] TRG_J_0SB_INS_AKC- Pfiznak pouZivani triggeru J_OSB

Hledef: kB_CHECK_USR_I Filtr: Obéerstv... ]|| Kopirovani subie... ]|

Kategorie
Popis
Subjekt
Nazev
Manip. méd

Syspar_Type
Syspar_Value
Lov_Frm
Modif By User
Kéd aplikace

v

SYSPARAN

Kontrola expirace ui &ho (&tu pfi pfihlad
KB_CHECK_USR_EXP

iKontrola expirace uZi &ho Gétu pfi pfinlad
|

RRP




KB — sprava uzivatelu

F B
L] IS - Ugivatel: FIS_01 - Ekjednotka: BBMVYV@VYV o i e
Akce Editace Dotaz Blok Zaznam Pole Funkce oje Mapovéda NN HET i Okno
Q@ Hid GEE NI P8 98184 "N bl AdugalHd TEHa2F
AU -
& Nay
Uivatelg [ Role Kontexty Prehled Parametry  Stav systému
UZivatel Kratky popis Ext. auth. Popis Ek.j. Osoba 0s. . Zamek Posledni pripojeni
~ |ADAMEJOS [Adamec JoserNs12000 | |20198 1 |Machek Josef 101444 [101444 | Aktualizace DB
[aDLERVA  [Adierova va*NSE2000 [ s o — i = N
|aLrvass) Al Fathi Ahmed YasirNs120| |_ ™ [21.02.2012 08:21:08 Kopie
|aMBROBAR |Ambrosova Barbora*NS1400| it oo
_ |AMBROFRA |Ambros FrantiZekNS12000 | .. Inforr
[aMEMODAG [Amemori DagmarnsB1000 (4128 Uzivatel: | WAL
|aMLEREVZ  [Amier Evzen*Ns1T000 |
|ANAKEKA  |Anakina Ekaterina*NS35000 | Heslo zmeéné
= . 510 Zmenenao.
[ANDREPAV [Andres Pavernsazoon | Staré heslo: |tm
+ |auGsTZUZ |Augstenova Zuzana*NS140C]
Nové heslo: ===
Subsystémy Role Usivatel vDB |
Poterdit: |********
Tablespace
oK | Zpét
Default [USERS 2 Zménéno [22.01.2015 10:22.23
Temporary Heslo
ZmEnit: ZimeT| . -
Polozka Hodnota
L ..
|PEWDDGTS |1 MiniméIni podet dislic v uZivatelském hesle
|PSWDEXPT |2 |Délka platnosti hesla
Uzivatel musi zménit heslo pfi p eni PSWDLNGT |8 inimalni pocet znaku uZivatelského heslal

Zaznam: 117




KB — sprava uzivatelu

Dotaz Blok Zaznam Pole
O Eal EE0YXEE& 2T i
& Nay
Uivatelg [ Role Kontexty Prehled Parametry  Stav systému
Ekjednotka  Sys.
UZivatel Kratky popis Ext. auth. Popis Cislo Admin. Adm. Osoba 0s. . Zamek Posledni pripojeni
~ |BENESMON |BeneSova Monika*NS15000 | |50224 [T " [Krausové Monika 10528 [10528 [~ [26.09.201312:17:03 Akiuglizace DB
|BERANOVZ [Prackova Zita*NS13000 | 33115 [ O " |Potiidek Zita 30778 30778 I [02102013 12:17:48
|BERANVER  |Berénkova VEra*NS16000 | |s1089 [T ™ |Novy Véra 30331 |30331 ™ [20.09.2013 10:40:03 Kopie
[BERKA [Berka Roman®ns13000 | [32796 [T " [Lidmia Roman 30856 [30956 N R
[BESTAMAR |Bedtakova Martina*NS13000 [a17032 [ T [ [Lennerova Martina 360089 [eooze | [ | __Historie znén _|
|BEZDEMIL  |Bezdgkova Milbslava*NS310i| |70108 O ™ |Heizerova Mioslava 70154 |70154 " [04.10.2013 08:37:07 T
|BEZNOIVA  [Beznoskova ivana*NS17000 | |371304 [ ™ [Matousek vana 362157 |362157 [~ [25.09.2013 15:54:45
~ |BEZUSVLA |Bezusova Viasta*NS14000 | |40084 [ ™ [spévatek Viasta 41026 |41026 I |
EAE:T |Bila JiFitNS 12000 | |20648 [ ¢ ™ [Hyankova Jifi 30313 [30313 ]
+ |BILEKJ |Biek Jan*NS13000 [ [30755 [+ " [MadlJan 20085 008 (W Historie pinlageni I
|
Subsystémy Role Usivatel vDB |
H
Tablespace Profil Hesla
[~ Zménit pii piinlageni
Defauit {TEL. Zménéno
Temporary DEFAULT ' Heslo i
KB_SPRAVCE |
ZATIENTE Zménit
 Profil
Zaznam: :




KB — sprava uzivatelu

[ iFIS - UZivatek KB_SPR - Ek.jednotka: BBMVYV@VYV

© izy  internetFIS Menu Administrace Chvrtek 24.03 2016
- ::‘Ep ®- [ Finanéné ekonomicke fizeni 6‘—@ 1. Menu Administrace uZivatelske
ce
-2 Jadro HEZ 1. MENZ - Sprava menu

& Sprava runtime repository 2. DOM2 - Sprava domén

FEZ 3. PARZ - Sprava parametrd

[ Menu aktualizace RRP FEZ 4. ATRA1 - Sprava atributd
2 Menu spravy RRP IFE3 5. REPS - Spréva reportd
- Zakladni sluzby FE3 6. EKJED - Ekonomické jednotiy

FE2 7
_ i
- 2. Menu Administrace systémové




KB — sprava uzivatelu

Upiny popis APP
Oracle pfeddefinovany databazovy profil DEFAULT - E]
KBZ Kyberneticka bezpeénost - Databdzovy profil sprave - E]
KBZ Kyberneticka bezpetnost - Databazovy profil sprave - E]
KBZ Kybernetickd bezpefnost - Databazovy profi uii\rate- E]

Kratky popis

2o et
| KBSPRAVCE  KBZprofispréveFls
|| KBLSPRAVCEEKI  KBZprofilsprévce ok jednotky FIS
i . KB_UZNATEL

KBZ profil ufivatele

S
=

| El
5

— Prostredky ~— Pritazeni profilu uZivateli
i _potvrg | zpit | T ]
Limit prinlaseni  DEFAULT Uzamknuti GEtU DEFAULT USivatel Nazey Prifad
Limit pfipojeni  DEFAULT Limit CPU DEFAULT [~ ADAMEIOS KB_UZIMATEL R
Limit CPU session DEFAULT Sys. prostiedky DEFAULT ADLERNA DEFAULT [ ]
Limit nedinnosti 30 Logical Reads Call EFAULT - ALIYASSI DEFAULT [
Shared Pool SGA DEFAULT Logical Reads Session DEFAULT  AMBROBAR DEFAULT | ]
AMBROFRA  DEFAULT [ |
~— Heslo o
AMEMODAG ~ DEFAULT [ |
Platnost 180 Cas pro zménu DEFAULT AMLEREVZ DEFAULT [ ]
Cas znovupouZiti DEFAULT Verifikacni proc. F_KB_VERIFY_PSW ANAKIEKA DEFAULT [
Chybné pfipojeni DEFAULT Cyklus znovupouZiti DEFAULT ANDREPAW DEFAULT [ ]
|+ AUGSTZUZ DEFAULT [




KB — sprava uzivatelu

ORA DB parametr (SE+EE)

Akce Editace Dotaz Blok Zaznam Pole Funkce

Qg Gliol 4 4 b
ubjektd a vazeb (FMRADMO1)

o Havigator

| E ?;E é)—RRP— Factory ES/RRP Runtime repository =

ACTION- Akce

ARGUMENT- Argument

ATTRIBUT- Atributy

CHECK- Check constrainty

DOMAIN- Domény

ERRCODE- Chybova hld&eni

FORM- Formulafe

GRAPHICS- Grafy

INDEX- Indexy

LICENCE- Licence

OBJTYPE- SloZené datové typy

PRINTER- Tiskarny

2-PROFILE- Databazové profily

%B DEFAULT- Oracle pfeddefinovany databazovy profil DEFAL

o

P R B B o R R R B R R

B

®-REPORT- Reporty
#-RESTRICT- Omezeni
®-ROLE- Role

®-SEQUENCE- Sekvence
-S0URCE- Procedury a funkce
: B>-5YSPARAM- Systémové parametry | =
] v

Obgersty. Kopirovéni subie.

Hieds} Fitr:

RESOURCE_LIMIT = TRUE

L& Uzivatel: IS OL@VYVFACTORY ST —

Viastnosti

Hategorie PROFILE
Popiz KBZ Kybernetickd bezpefnost - Databdzovy profi ufivatele
Subjeld KB_UZIVATEL
Mazev KBZ Databazovy profil pro uZivatele
Manip. mad |

Sessions_per_User DEFAULT
Account_Lock_Time DEFAULT

Composite_Limit DEFAULT
Connect_Time DEFAULT
CPU_per_Call DEFAULT

CPU_per_Session DEFAULT
Failed_Login_Attempts DEFAULT
Idle_Time: 30
Log_Reads_per_Call DEFAULT
Log_Reads_per_Sess DEFAULT
Password_Grace_Tim DEFAULT
Password_Lifetime 180
Password_Reuse_Ma DEFAULT
Password_Reuse_Tim DEFAULT
Password_Verify_Fur F_KB_VERIFY_PSW
Private_SGA DEFAULT
Kad aplikace RRP

IDLE TIME - doba necinnosti uzivatele v minutach (Casové
narocné davkové zpracovani, F7,F8 dotazy a tisky znamenaji
¢innost)

DEFAULT = neomezeno

KB_UZIVATEL = 30min

KB_SPRAVCE = 15min

PASWORD LIFETIME — doba platnosti hesla ve dnech
DEFAULT = neomezeno

KB_UZIVATEL = 180 dnd

KB_SPRAVCE = 180 dnii

PASSWORD_GRACE_TIME - doba, po kterou se
upozorfiuje na potfebu zmény hesla

DEFAULT = neomezeno

KB_UZIVATEL = neomezeno

KB_SPRAVCE = neomezeno

PASSWORD_VERIFY_FUNCTION - urcuje nazev validacni
funkce pro kontrolu formatu nové vytvareného hesla (nesmi
se shodovat s minulym heslem, velké/malé, pocty Cislic apod.)

DEFAULT, KB_UZIVATEL i KB_SPRAVCE =
f_kb_verify_psw
(hlidani minimalni délky, podobnosti hesla...)


http://docs.oracle.com/cd/B28359_01/server.111/b28286/statements_6010.htm

KB — sprava uzivatelu

A iFIS - UZivatek KB_TEST - Ek.jednotka: BBMVYV@VYV

Odpojeni p¥i necinnosti
(parametr IDLE_TIME)

Nerozl MNeroz| /HC-Dot
NNE Nerozl MNerozl /DC-Ekon.&.
NHN Nerozl.Merozl.Nerozl
HNP Nerozl Nerozl HE-FFisp.
ND PfiméiNerozl/HE-Dot
NE PriméNerozl/DE-Ekon. &. I3 iFIS - Uzivatek: KB_TEST - Ek.jednotka: BBMVYVEVYV
1NP P?rmémamzl.mﬁ-P_ﬁsu iznam Pole Funkce Nastroje Napovéda Filiy [z O
. N Y8 S0 RY A E B

KP Nazev

: prekroéen maximaini nevyuzi
piipojte se znovu

HNP Nerozl.iNerozl HE-Pfisp.
1HD PriméiNerozl /HC-Dot.
1NE Primé/Nerozl/DE-Ekon.&.
1NP Primé/heroz| HC-PFisp
1UD Priméil &/HE Dot

ORA-
1D proc
ID relace: 19

komplexni polo




KB — sprava uzivatelu

@ iFIS - UFivatek KB_TEST - Ek.jednotka: BBMVYV@VYV

Nerozl /Nerozl HC-Frisp.

AND

PriméiNerozL/HE-Dot

INE

FFiméNerozl/DC-Ekon.&

NP

PriméiNerozl /HE-Pisp.

1UD

PFimé/Uznateiné/HC-Dot

Nepfimé/Merozl HE-Dot.

Chyha pfi ukol

ORA-01012: nepfinl

1i formulare

I3 iFIS - UZivatel: KB_TEST - Ek.jednotks

Cinse  internetflS

Odpojeni pri necinnosti

(parametr IDLE_TIME)

Okno

Ciselniky Cvrtek 24.03 2016

O Rep

- Finanéné ekonomicks fizeni
O Fee

D Sprévee
o
[0 Zakazky - Projekty
0 Ugetnictei

[0 Rozpoéty

O Finance

[ Majetek

[0 Zasoby

[ Objednévky
@~ Nadstavby Fis

@~ Zakiadni sluZby

@ 1. Organizace
B0 2. Stfediska
@~ 3. Osoby
Uetnictyi

4.

1. 01202 - Komplexni polo
2. 01216 - Rozd&lovnik - prenled pravidel
3. 01218 - RozdElovnik - prohliZeni
vazba na stfediska
ni licvidace
Uzivatel: ||
Heslo:
Databaze: [vvv

oK Zpét




KB — sprava uzivatelu

[3 iF1S - UZivatel: KB_TEST - Ekjednotka: BBMVYV@VYV

Expirace Eims Gt i e Do
-

Ciyay  internetFIS Civrtek 24.03 2016
IRep
© Fee

A4
zmena Sl
hesla

lo je podobn




KB — sprava uzivatelu

[3 iF1S - UZivatel: KB_TEST - Ekjednotka: BBMVYV@VYV

Okno

Ciyay  internetFls Cturtek 24.03 2016

o Nadstavby iFiz
[ Zakladni sluZby

lo je podobn nu jménu




KB — sprava uzivatelu

[3 iF1S - UZivatel: KB_TEST - Ekjednotka: BBMVYV@VYV

Okno

E Hiavni Menu
sy internetFiS Civrtek 24.03 2016
IRep
O Fee

o Nadstavby iFiz
[ Zakladni sluZby

u zadaného he elhalo

i od pfedchoziho h

lo je podobn




KB — sprava uzivatelu

[3 iF1S - UZivatel: KB_TEST - Ekjednotka: BBMVYV@VYV

Okno

E Hiavni Menu
sy internetFiS Civrtek 24.03 2016
IRep
O Fee

o Nadstavby iFiz
[ Zakladni sluZby

u zadaného he elhalo

i od pfedchoziho h

Heslo je podobné uzi




KB — sprava uzivatelu

[ iFIS - UZivatek KB_TEST - Ekjednotka: BEMVYVE@VYV

ace Dotaz Blok Zaznam Pole Funke stroje Napovéda Okno

iyay  internetFiS

. Funkce pro kontrolu slozZitosti hesla

7 PSS — (PASSWORD_VERIFY_FUNCTION - f_kb_verify_psw):
[ Zakladni sluZby
- Minimalni délka hesla je 8 znak(

- Heslo nesmi byt stejné nebo podobné username
nebo username(1-100)

- Heslo nesmi byt stejné jako username pozpatku

G - Heslo nesmi byt stejné nebo podobné nazvu
ORA20005 Helo ¢ podotme s databaze nebo nazvu databaze(1-100)

L - PriliS jednoduché heslo. Seznam slov, ktera
nemohou byt pouzita jako heslo:

( 'welcomel’, 'databasel’, 'accountl’,
'user1234', 'passwordl’,

'oracle123', 'computerl’, 'abcdefgl’,
'‘change_on_install")

- Heslo nesmi byt oracle(1-100)
- Heslo musi obsahovat alespon jednu cislici
- Heslo musi obsahovat alespon jedno pismeno

lle:J‘«— ?‘] uzadaného hesla selhalo ovEfeni hes \-20005: Heslo je podobné uZivatelskému jménu - HeSIO se mu5|’ Od pFEdChOZihO heSIa I|§|t aIespOﬁ
Zéonam 1 ve 3 znacich




